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A note on the use of these ppt slides:
We’re making these slides freely available to all (faculty, students, readers). 
They’re in PowerPoint form so you can add, modify, and delete slides  
(including this one) and slide content to suit your needs. They obviously 
represent a lot of work on our part. In return for use, we only ask the 
following:
� If you use these slides (e.g., in a class) in substantially unaltered form, 
that you mention their source (after all, we’d like people to use our book!)
� If you post any slides in substantially unaltered form on a www site, that 
you note that they are adapted from (or perhaps identical to) our slides, and 
note our copyright of this material.

Thanks and enjoy!  JFK/KWR

All material copyright 1996-2004
J.F Kurose and K.W. Ross, All Rights Reserved
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Figure 7.8-new1:  802.11 WEP protocol ������$"����% @0�����������



8: Network Security 8-82

8�������	('�..�% @0�����������

�����������&���
r ')$+����U �������U �����*������$V��U ?"��4�����&&�����"��

r �U �����"�����������&�����<��$V��U ����"����������

r � ������

m ���������"�"��&������������������ ���&�����<���. �'
�� �) :�

m ������"��"���� B��� NL # �
��

m ��������� "��� ����"�������������� �
��

m ��������� "���������������"�G������.
��	'

��	�
��	:

m 
 �<��������U ��"��"���������������������9



8: Network Security 8-83

	('�..��������4���"�������

r �������"�6"�������7�*���"��*������������
��""�+&�

r ���4���"������"���+�����

r �"�"����������������"��4���"��������*����
����""������



8: Network Security 8-84

AP: access point AS:
Authentication

server

wired
network

STA:
client station

1   Discovery of
security capabilities

3

STA and AS mutually authenticate, together
generate Master Key (MK). AP servers as “pass through”

2

3 STA derives
Pairwise Master 

Key (PMK)

AS derives
same PMK, 
sends to AP

4 STA, AP use PMK to derive 
Temporal Key (TK) used for message 

encryption, integrity 

	('�..���*�������"�"��*����������



8: Network Security 8-85

wired
network

EAP TLS
EAP 

EAP over LAN (EAPoL) 
IEEE 802.11 

RADIUS
UDP/IP

@�0���<���"�+&������������������������&

r @�0�����$�����&�����6��+�&�7�������������������
"��4����������&

r @�0�"�����4���"��������,&��"-
m ��+�&�$��$�0�6@�0��4���Q�
 7

m �0�������������������"��4���6#�� �C ���4���C � 07



8: Network Security 8-86


 ��� ������������6"������7

8�"���������G��":���
m �������������6"���������������+&��7

m ��������������

m ��""�������������

m �����"���+�����

:���"�������������**������"��������"�������"
m "����������&

m "����������"�����6��Q7

m �0�"��

m 	('�..


